Workshop Nieuwe technologieén - kick-off wetenschappelijk onderzoek

Deze workshop sluit aan op het wetenschappelik onderzoek naar de invioed van Nieuwe
Technologieén (NT) op de criminadliteitsbeheersing en wordt gefinancierd door de FOD
Binnenlandse Zaken. Het gaat om een project van één jaar dat is gestart op 01/11/2014 en
wordt vitgevoerd door de VIVES-Hogeschool en de Universiteit Antwerpen.

Context door Evelien de Pauw - onderzoekster VIVES-Hogeschool

Sinds 11 september 2011 doen wij steeds meer een beroep op nieuwe technologieén om de
criminaliteit te bestrijden. De privé-sector doet nog meer een beroep op NT, onder andere
via het gebruik van bewakingscamera's. De nieuwe technologieén zijn een upcoming —
business.

De nieuwe technologieén zijn als het ware een race tussen politie en criminelen om te zien
wie het snelste zal zijn. Uit een wetenschappelik onderzoek naar de doeltreffendheid van
camera’s in de openbare ruimte blikt dat het preventief effect beperkt is. Het is belangrijk
om te weten dat, wanneer er een beroep wordt gedaan op NT, dat een nut heeft en niet
alleen de motivatie om te willen doen zoals de anderen. Het gebruik van nieuwe
technologieén kan marktgestuurd verlopen, dit doordat bepaalde politiezones beginnen
met het gebruik van nieuwe technologieén en andere politiezones dit voorbeeld volgen.

Er zijn ook grenzen met betrekking tot de naleving van de persoonlijke levenssfeer.
Onderzoeksvragen

B Welke tfechnologieén worden momenteel ingezet in kader van woninginbraken en
gegevensbescherming burgers?

B Welke NT zijn efficiént, bruikbaar en haalbaar?
B Wat kan de praktijk hier uit leren?

Wij kunnen een onderscheid maken tussen de zachte Technologieén: risicoanalyse, software
van de politie voor gezichtsherkenning en harde Technologieén: bewakingscamera's en
openbare verlichting. Hier zien we dat dit niet enkel om nieuwe technologieén gaat.

Er is ook een verschil tussen veiligheid (bang maken, achtervolging) en toezicht (identificatie,
nazorg, ...).

De meest gebruikte NT zijn camera’s (vaste, mobiele, inteligente), ANPR,
gegevensbescherming (ICT security), GPS-lokalisering (smartphone). Drones, RFID, bodycames,
... Ziin nieuwe technologieén die hun opmars maken.

Kritische succesfactoren:

- Geen visie

- Toekomstperspectief: Bepaalde gemeenten hanteren een langetermijnvisie met
betrekking tot hun veiligheidsbeleid, bij andere hangt dit af van hun politieke kleur

- Publiek / private samenwerking

Randvoorwaarden: de supervisie van overheden is essentieel. In bepaalde gevallen zijn de
burgers beter uitgerust dan de politiediensten. Het is belangrik om een kosten/baten analyse
uit te voeren. De gegevensuitwisseling tussen PZ verloopt moeizaam.



Stellingen:

1.

Publiek private samenwerking is noodzakelijk, willen we blijven investeren in het
gebruik van technologie in kader van criminaliteitsbestrijding. De politie zal anders
nodeloos achterop hinken.

Bijv.. camera’s bekeken door privéagenten, toezicht in openbare ruimte door
bewakingsagent, screening van de sociale media in het kader van het festival
Tomorrowland.

Samenwerking is noodzakelik: de organisatoren van evenementen moeten
openstaan voor samenwerking met de politie. De lokale overheden hebben weinig
middelen. Een versterking van de overheidsdiensten zou interessanter zijn, omdat de
privésector steeds een winstgevend oogmerk heeft. Het gaat dus om een
verschillende aanpak.

De federale politie doet al een beroep op tal van privé-partners: Securitas voor de
FIPA, SPW voor controle in tunnel van Cointe, ...

De naleving van de persoonlike levenssfeer blijft een belangrijk aspect. Men moet
nagaan hoe het privé-personeel is opgeleid alvorens veiligheidsacties uit te voeren.
Momenteel ontbreekt een duidelijk kader, wat kan leiden tot ontsporing.

Vooral op het niveau van de politiekorpsen worden individuele initiatieven genomen
en gaat men adllianties aan met o.a. private leveranciers. Dit leidt tot een
markigedreven politie. Tomorrowland vs Werchter

De burgers hebben vertrouwen in de politie. Privé-evenementen kunnen een beroep
doen op privé-bewaking, maar de samenwerking met de politie is essentieel.
Veiligheid wordt een verkoopsargument van Tomorrowland. Net als de handelaars
die samenwerken met de veiligheidsagenten een commercieel aspect wordt.
ledereen heeft even veel recht op veiligheid.

Het recht op privacy kan gezien worden als een dekmantel voor wat het daglicht niet
mag zien. Dit recht moet bijgevolg bij de ontwikkeling en inzet van NT (en dus in de
naam van de staatsveiligheid) waar nodig ingeperkt worden.

De burgers denken daltiid dat de politie het gebruik van bewakingscamera's gaat
misbruiken. Daarentegen worden de burgers voortdurend gefilmd In privéruimten
zoals handelscentra waarmee zij geen enkel probleem hebben. De mensen
accepteren de aanwezigheid van politie in publieke ruimtes, maar op persoonlijk
niveau staan ze er argwanend fegenover.

Het respect voor de persoonlike levenssfeer vormt de grondslag van de democratie.
Voorbeeld van de politie die een sms stuurt naar de getuigen van een schietpartij.
Waar ligt de grens voor dit soort van prakfikene Men moet weten wat al dan niet
aanvaardbaar is. De burgers hebben thans verfrouwen in de democratische
overheid, dat is niet het geval in het hele land. Men moet dus niet te ver gaan in dit
soort van praktijken.

4. Professionele bendes zullen we zelden of nooit stoppen, ook niet met technologie



De technologieén zullen resultaten opleveren. Men moet de preventieve en
repressieve benaderingen combineren, maar het probleem van de repressieve
technieken is dat deze veel kosten (DNA-analyse,...).

De introductie van NT bij politie of steden gebeurt vaak onder druk van
nepargumenten: ‘omdat anderen het doen en we niet kunnen achterblijven’, ‘omdat
men hoopt te kunnen besparen op personeelskosten’, ‘omdat het nieuw is en
bijgevolg wel beter zal zijn’.

Men zou misschien een politieagent moeten opstellen op iedere straathoek, dat zou
efficiénter zijn dan camera’s. Soms zijn nepargumenten correct, maar het is duidelijk
dat men niet alleen gebruik moet maken van NT omdat de buren dat doen.

De druk op de burger om te investeren in eigen veiligheid zal verder groeien, omwille
van besparingsdruk en de toenemende mogelijkheden op technologisch viak. Dit
vergroot de kloof tussen zij die dit al dan niet kunnen betalen.

De politie moet een minimale kwalitatieve dienstverlening garanderen, vooral in de
gemeenten met de minste financiéle armslag.



